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ALERTA: A informagdo contida nesta mensagem é confidencial e destinada ao uso exclusivo do(s) destinatario(s) ou empresa(s) referido(s) acima. Caso a presente
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i. OBJETIVO

A Politica de Seguranca da Informacao e Cibernética (“Politica”) estabelece as diretrizes, os
principios, conceitos, valores e praricas que devem ser adotadas na utilizacido dos recursos que
rangem as informacoes acessadas pelos Colaboradores do Grupo Rio Bravo na sua aruacgao
interna e com o mercado. Com essas medidas, o Grupo Rio Bravo buscard minimizar as

ameacas aos seus negocios, bem como proteger as suas informacoes e dados.

O Grupo Rio Bravo incorpora em seus valores corporativos a convicgao de que o exercicio de
suas arividades e a expansao de seus negocios devem se basear em principios éticos, os quais
devem ser compartilhados por todos os seus Colaboradores. Na constante busca do seu
desenvolvimento e da sartisfacdo dos clientes, o Grupo Rio Bravo busca transparéncia e

cumprimento da legislacao aplicavel.

Assim, a publicacdo desta Politica representa o compromisso do Grupo Rio Bravo e de todos 0s
seus Colaboradores com os valores e as praricas fundamentadas na integridade, confianca e
lealdade. Portanto, a constante busca do desenvolvimento do Grupo Rio Bravo e a defesa dos

interesses dos clientes estarao sempre pautadas nas diretrizes aqui expostas.

Esta Politicaleva em consideracdo diversosriscos e possibilidades, considerando o porte, perfil
derisco, modelode negocio e complexidade das atividades desenvolvidas pelo Grupo Rio Bravo.
A execugao direra das atividades relacionadas a presente Politica ficard a cargo da area de
Compliance que, em conjunto com os prestadores de servico contratados para esta finalidade
e/ou equipe de Tecnologia da Informacgao serao, responsaveis inclusive por sua revisao,

realizacdo de testes e treinamento dos Colaboradores, conforme descrito nesta Polirtica.

ALERTA: A informagdo contida nesta mensagem é confidencial e destinada ao uso exclusivo do(s) destinatario(s) ou empresa(s) referido(s) acima. Caso a presente
tenha sido recebida por equivoco, notificamos que sua divulgagdo é proibida por lei e solicitamos que o remetente seja comunicado imediatamente. Obrigado.
+5511 3509 6600
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Dessemodo, aareade Compliance é responsavel pelaimplementacao e execucao desta Politica,
bem como pelo sistema de supervisao de sua adequada observancia pelos Colaboradores, de
modo a demonstrar que os controles de seguranca da informacao estao sendo devidamente
executadosealinhados com os niveis indicados na presente Politica e com as melhores praticas
do mercado. Esse monitoramento permitira a deteccao de eventuais desvios de condura que

possam colocar emrisco: (i) clientes/Investidores, (ii) Colaboradores e (iii) Grupo Rio Bravo.

Conforme descrito na Politica de Compliance e Controles Internos do Grupo Rio Bravo, séo
realizados treinamentos, tanto anualmente quanto na admissao de novo Colaborador. Tais
treinamentos abordam topicos relacionados aos procedimentos, medidas e praticas da
seguranca da informacdo e seguranca cibernérica, bem como temas atinentes a

confidencialidade.

2. APLICABILIDADE

A Politica aplica-se a todos os colaboradores, administradores, gestores, sécios e associados
("Colaboradores”) do Grupo Rio Bravo. Entende-se por Grupo todas as empresas sob controle
comum da Rio Bravo Investimentos Holding S.A., incluindo a Rio Bravo Investimentos DTVM

Ltda.eaRio Bravo Investimentos Ltda. (“Grupo” ou “Grupo Rio Bravo").

3. DEFINIGOES, ESTRUTURA E PRINCIPIOS

Seguranca da Informacao pode ser caracterizada como um conjunto de medidas que visam a
prorecdo de informacoes, com vista a blindar o valor de quaisquer dados e informacoes para as
empresas do Grupo Rio Bravo, sendo tais informacoes proprias, de Clientes ou Terceiros. Ja a
Seguranca Cibernética consiste na protecao eferuada para todos os sistemas que estao, de
alguma maneira, conectados & internet, como, por exemplo, os softwares, os dados e 0s

hardwares.

ALERTA: A informagdo contida nesta mensagem é confidencial e destinada ao uso exclusivo do(s) destinatario(s) ou empresa(s) referido(s) acima. Caso a presente
tenha sido recebida por equivoco, notificamos que sua divulgagdo é proibida por lei e solicitamos que o remetente seja comunicado imediatamente. Obrigado.
+5511 3509 6600
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Nesse sentido, com “seguranca da informagao” busca-se dizer do conjunto de medidas
protetivas voltadas as informacoes, sejam elas impressas, verbais e/ou sistémicas; bem como
referir-se aos controles de acesso, a vigilancia da informacao, clausulas contratuais e demais

medidas quejuntas formam uma protecdo adequada para o Grupo Rio Bravo.

Ademais, em razao do conceito de informagido abranger também aquelas que sejam
confidenciais, reservadas ou privilegiadas, aclara-se que, para fins desta Politica, sao
consideradas “Informacdes Confidenciais’, independente destas informacdes estarem
contidas em discos, pen-drives, fitas, e-mails, outros tipos de midia ou documentos fisicos, ou
serem escritas, verbais ou apresentadas de modo tangivel ou intangivel, qualquer informacao
sobre o Grupo Rio Bravo, seus Colaboradores e/ou clientes, aqui também contemplados os

proprios produtos/veiculos desses clientes, incluindo:

(i) Know-how, técnicas, copias, diagramas, modelos, amostras, programas de
compurador;
(i) Informacoes técnicas, financeiras ou relacionadas a estratégias de operacoes ou

veiculos geridos/administrados/distribuidos ou para os quais as empresas do
Grupo Rio Bravo prestem qualquer servico;

(iii) Quaisquer operacoes, seus respectivos valores e demais dados, analisadas ou
realizadas pelo Grupo Rio Bravo;

(iv) Estruturas, planos de acdo, relacdo de clientes, contrapartes comerciais,
fornecedores e prestadores de servicos;

W) Informacoes estratégicas, mercadologicas ou de qualquer natureza relativas as
atividades do Grupo Rio Bravo e seus socios e clientes, incluindo alteragoes
societarias (fusoes, cisdes e incorporacoes), informagoes sobre compra e venda de
empresas, titulos ouvalores mobilidrios, inclusive ofertasiniciais de acoes ou cotas

de fundos de investimentos (IPO), projetos e qualquer outro fato que seja de

ALERTA: A informagdo contida nesta mensagem é confidencial e destinada ao uso exclusivo do(s) destinatario(s) ou empresa(s) referido(s) acima. Caso a presente
tenha sido recebida por equivoco, notificamos que sua divulgagdo é proibida por lei e solicitamos que o remetente seja comunicado imediatamente. Obrigado.
+5511 3509 6600
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conhecimentoemdecorrénciadoambitode atuacaodo Grupo Rio Bravoequeainda
nao foi devidamente levado a ptblico;

(vi) Informagoes arespeito deresultados financeiros antes da publicaciao dos balancos,
balancetes e/ou demonstracoes financeiras de produtos ou veiculos, conforme
aplicavel,

(vii)  Transacoesrealizadas e que ainda ndotenham sidodivulgadas publicamente; e

(viii)  Ourtras informacoes obtidas junto a socios, diretores, funcionarios, trainees,
estagiarios ou jovens aprendizes do Grupo Rio Bravo ou, ainda, junto a seus
representantes, consultores, assessores, clientes, fornecedores e prestadores de

servicos em geral.

A Informacédo Confidencial nao podera ser divulgada, em hipotese alguma, a terceiros nao-
Colaboradores ou a Colaboradores nao autorizados, nao s6 durante a vigéncia de seu

relacionamento profissional com o Grupo Rio Bravo, mas também apds o seu término.

Por isso, todo cuidado é necessario na utilizagao e manejo de Informacoes Confidenciais, de
modo que os Colaboradores deverdo guardar sigilo sobre qualquer Informacdo Confidencial a
qual tenham acesso, até sua divulgacio ao mercado, bem como zelar para que subordinados e
rerceiros de sua confianca também o facam, respondendo pelos danos causados na hipotese de

descumprimento.

Sem prejuizo da colaboracido do Grupo Rio Bravo com as autoridades fiscalizadoras de suas
atividades, a revelacao de Informacoes Confidenciais a autoridades governamentais ou em
virtude de decisoes judiciais, arbitrais e/ou administrativas, devera ser prévia e
rempestivamente informada a Diretoria de Compliance, para que esta decida sobre a forma
mais adequada parartal revelacdo, apos exaurirem todas as medidas juridicas apropriadas para

evitar a supramencionada revelacéo.

ALERTA: A informagdo contida nesta mensagem é confidencial e destinada ao uso exclusivo do(s) destinatario(s) ou empresa(s) referido(s) acima. Caso a presente
tenha sido recebida por equivoco, notificamos que sua divulgagdo é proibida por lei e solicitamos que o remetente seja comunicado imediatamente. Obrigado.
+5511 3509 6600
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Casoos Colaboradores tenham acesso, por qualquer meio, a Informacdo Confidencial, deverdo
levar tal circunstancia ao imediato conhecimento da Diretora de Compliance, indicando, além

disso, a fonte da Informacdo Confidencial assim obrida.

Tal dever de comunicacdo também sera aplicavel nos casos em que a Informacao Confidencial
seja conhecida de forma acidental, em virtude de comentarios casuais ou por negligéncia ou
indiscricdo das pessoas obrigadas a guardar segredo. Os Colaboradores que, desta forma,
acessarem a Informacao Confidencial, deverdo abster-se de fazer qualquer uso dela ou

comunicé-la aterceiros, excero quanto a comunicacao a Diretora de Compliance.

Ademais, ao ingressar no Grupo Rio Bravo, todos os Colaboradores deverao ler atentamente e
entender o disposto nesta Politica, bem como deverao assinar o termo de confidencialidade,

conforme modelo constante do Anexo I & presente Politica (“Termo de Confidencialidade”),

sem prejuizo de o Grupo Rio Bravo pedir atualizacao desta assinatura conforme entenda

conveniente.

3.1. Estrutura de Rede

Atopologia de Rede do Grupo Rio Bravo segue os critérios abaixo indicados:

ALERTA: A informagdo contida nesta mensagem é confidencial e destinada ao uso exclusivo do(s) destinatario(s) ou empresa(s) referido(s) acima. Caso a presente

N tenha sido recebida por equivoco, notificamos que sua divulgagao é proibida por lei e solicitamos que o remetente seja comugado imediatamente. Obrigado. . 5 5 11 3 5 0 9 6 s 0 0
i www.niobravo.com.or
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3.2. Principios e Diretrizes da Seguranga da Informagio

Os principios basicos da seguranca da informacao sdo: confidencialidade, integridade e
disponibilidade dasinformacoes. Outras caracteristicas sao: irrefutabilidade, autenticacao
e o controle de acesso. Os beneficios sao evidentes ao reduzir os riscos com vazamentos,
fraudes, erros, usoindevido, sabotagens, roubodeinformacoes ediversos outros problemas

que possam comprometer esses principios basicos. (ISO 27002 A.5.1.1).

Abaixo elencamos os Principios mais relevantes sobre as atividades de Seguranca da

Informagao:

ALERTA: A informagdo contida nesta mensagem é confidencial e destinada ao uso exclusivo do(s) destinatario(s) ou empresa(s) referido(s) acima. Caso a presente
tenha sido recebida por equivoco, notificamos que sua divulgagdo é proibida por lei e solicitamos que o remetente seja comunicado imediatamente. Obrigado.
+55113509 6600
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- Confidencialidade: Protecdodainformacio compartilhada. Ameaca asegurangaacontece

quando ha uma quebra de sigilo de uma determinada informacao, permitindo que sejam
expostas voluntaria ou involuntariamente dados restritos e que deveriam ser acessiveis

apenas por um determinado grupo de usuarios.

- Integridade: Garantia da veracidade da informacao, pois a mesma nao deve ser alterada
enquanto esta sendo transferida ou armazenada. Ameaca a seguranca acontece quando
uma determinada informacao fica exposta ao manuseio por uma pessoa ndo autorizada,
que efetua alteracoes nao aprovadas e sem o controle do proprietario (corporativo ou

privado) dainformacao.

- Disponibilidade: Prevencao contra as interrupgoes das operagoes da empresa como um

rodo. Os métodos para garantir a disponibilidade incluem um controle fisico e técnico das
funcoes dos sistemas de dados, assim como a protecao dos arquivos, seu correto
armazenamentoearealizacadode copias de seguranca. Asameacas a segurangaacontecem

quando ainformacao deixa de estar acessivel para quem necessita dela.

- Acesso controlado: O acesso dos usudarios a informacao é restrito e controlado,

significando que so as pessoas que devem ter acesso a uma determinada informacéo,
renham esse acesso. Ameaca a segurancga acontece quando ha descuido ou possivel quebra

da confidencialidade das senhas de acessoarede.

4. REGRAS DO USO DE TECNOLOGIA

4.1. Regras Gerais

O Grupo Rio Bravo adorara as medidas a seguir descritas para proteger Informacoes

Confidenciais e seus sistemas:

ALERTA: A informagdo contida nesta mensagem é confidencial e destinada ao uso exclusivo do(s) destinatario(s) ou empresa(s) referido(s) acima. Caso a presente
tenha sido recebida por equivoco, notificamos que sua divulgagdo é proibida por lei e solicitamos que o remetente seja comunicado imediatamente. Obrigado.
+5511 3509 6600

www.niobravo com.br
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Os recursos e equipamentos que permitem o acesso a informacdo sao autorizados e
disponibilizados exclusivamente para o usuario desempenhar suas funcoes no Grupo Rio

Bravo ou paraoutras situagoes formalmente permiridas.

Quando o usuario se comunicar atraveés de recursos de tecnologia do Grupo Rio Bravo, a
linguagem falada ou escrita deve ser profissional, de modo que ndo comprometa a imagem
do Grupo Ri o Bravo. Os contetdos acessados e transmitidos por meio dos recursos de
recnologiado GrupoRioBravo devem obedecer as leis e regulamentacio aplicavel, além do
Codigo de Etica e Conduta do Grupo Rio Bravo, bem como contribuir para as atividades

profissionais do usuario.

O uso dos recursos de recnologia do Grupo Rio Bravo podera ser examinado, auditado ou
verificado, conforme aplicavel, mediante autorizacdo expressa da Diretoria, sempre

respeitando alegislacao vigente.

Cada Colaboradoréresponsavel pelousodosrecursos quelheforamfisicamenteentregues,
e estao sob sua custodia, garantindo a conservacdo, guarda e legalidade dos programas
(softwares) instalados. Desse modo, os recursos de tecnologia do Grupo Rio Bravo,
disponibilizados para os usuarios, nao podem ser repassados para outro Colaborador ou

pessoa externa a organizacao.

Sera terminantemente proibido que os Colaboradores facam copias (fisicas ou eletrénicas)
ou imprimam os arquivos utilizados, gerados ou disponiveis na rede do Grupo Rio Bravo e
circulem em ambientes externos as dependéncias do Grupo com estes arquivos, uma vez

que tais arquivos contém informacoes que sao consideradas confidenciais.

ALERTA: A informagdo contida nesta mensagem é confidencial e destinada ao uso exclusivo do(s) destinatario(s) ou empresa(s) referido(s) acima. Caso a presente
tenha sido recebida por equivoco, notificamos que sua divulgagdo é proibida por lei e solicitamos que o remetente seja comunicado imediatamente. Obrigado.
+5511 3509 6600
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A proibicdo acima referida nao se aplicara quando as copias (fisicas ou eletronicas) ou a
impressao dos arquivos forem em prol da execucdo e do desenvolvimento dos negocios e
dos interesses do Grupo Rio Bravo. Nestes casos, o Colaborador que estiver na posse e
guardadacopiaoudaimpressdodoarquivo que contenha a Informacao Confidencial serdo
responsavel direto por sua boa conservacao, integridade e manutencao de sua

confidencialidade.

Ademais, ao identificar qualquer irregularidade no recurso de tecnologia ou em sua
urilizacdo, bem como na urilizacdo de Informagoes Confidenciais, o Colaborador devera
comunicar imediatamente 3 area de Seguranca da Informacédo e/ou area de Compliance.
Desse modo, a troca de informacoes entre os Colaboradores do Grupo Rio Bravo devera
sempre se pautar no conceito de que o receptor deve ser alguém que necessita receber tais
informacoes para o desempenho de suas atividades e que ndo esta sujeito a nenhuma
barreira que impeca o recebimento daquela informacdo. Em caso de duvida, a area de

Compliance devera ser acionada previamente a revelacao.

Neste sentido, os Colaboradores nao deverao, em qualquer hipotese, deixar em suas
respectivas estacoes de trabalho ou em outro espaco fisico do Grupo Rio Bravo qualquer
documento que contenha Informacao Confidencial durante a auséncia do respectivo

usuario, principalmente ap6s o encerramento do expediente.

Mesmo no ambiente interno do Grupo Rio Bravo, qualquer impressdo de documentos
devera ser imediatamente retirada da maquina impressora, pois pode conter informacoes

restritas e confidenciais.

O Grupo Rio Bravo ndo mantém arquivo fisico centralizado na sua sede, sendo cada

Colaborador responsavel direto pela boa conservacio, integridade e seguranca de

ALERTA: A informagdo contida nesta mensagem é confidencial e destinada ao uso exclusivo do(s) destinatario(s) ou empresa(s) referido(s) acima. Caso a presente
tenha sido recebida por equivoco, notificamos que sua divulgagdo é proibida por lei e solicitamos que o remetente seja comunicado imediatamente. Obrigado.
+5511 3509 6600
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quaisquer Informacoes Confidenciais que estejam em meio fisico sob a sua guarda, sendo

que posteriormente ao seu uso este deve fazer o devido arquivo ou descarte.

O descarte de Informacoes Confidenciais em meio digital deve ser feito de forma a
impossibilitar sua recuperacido. Os documentos fisicos que contenham Informacoes
Confidenciais ou de suas copias deverao ser triturados e descartados imediatamente apos

seu usode maneira a evitar suarecuperacaoou leitura.

Em consonancia com as normas internas acima, os Colaboradores deverao se abster de
utilizar pen-drives, fitas, discos ou quaisquer outros meios que nao tenham por finalidade a

urilizacdo exclusiva para o desempenho de sua atividade no Grupo Rio Bravo.

4.2. Regras do Uso do Computador

Ocompurtadordisponibilizado paraousuario éde propriedade do Grupo Rio Bravo e tem por
objetivo o desempenho das atividades profissionais nas empresas do Grupo. O controle das

maquinas é deresponsabilidade da drea de TT-Infraestrurura.

Todos o0s equipamentos, softwares e permissoes acessos devem ser testados,
homologadoseautorizados pelaareadeinfraestrutura parausonasempresasdo Grupo Rio

Bravo.

Alidentificacaodousuariodocompuradoréfeitaatravésdologine senhadisponibilizado pela

area de TI- Infraestrutura, portanto ela é sua assinaturaeletronica.

Seré apenas permitido senha forte com 10 (dez) caracteres alfanuméricos, maitsculos e
mintsculos. A reutilizacio de senhas obedecera ao ciclo minimo de 10 (dez) vezes. E

permitido apenas 5 tentativas maximas de autenticacdo de senha, sendo todas

ALERTA: A informagdo contida nesta mensagem é confidencial e destinada ao uso exclusivo do(s) destinatario(s) ou empresa(s) referido(s) acima. Caso a presente
tenha sido recebida por equivoco, notificamos que sua divulgagdo é proibida por lei e solicitamos que o remetente seja comunicado imediatamente. Obrigado.
+5511 3509 6600
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malsucedidas, sera bloqueado oacesso. A senha possuivalidade de45diase suatrocasera

solicitada automarticamente previamente a data de expiracao.

Ademais, cada Colaborador é responsavel ainda por manter o controle sobre a seguranca
das informacoes armazenadas ou disponibilizadas nos equipamentos que estdo sob sua
responsabilidade. Neste sentido, a urilizacao dos ativos e sistemas do Grupo Rio Bravo,
incluindo computadores, telefones, internet, e-mail e demais aparelhos se destina
prioritariamente a fins profissionais. O uso indiscriminado destes para fins pessoais deve

ser evitado e nunca deve ser prioridade em relagao a qualquer utilizacdo profissional.

- Programas utilizados no computador

Os programas aplicativos, programas basicos (sistema operacional e ferramentas) e
componentes fisicos sao implantados e configurados pela area de TI - Infraestrutura. E
desabilitado aos Colaboradores implantar novos programas ou alterar configuragoes sema
permissaoformalizadadaareadeinfraestrutura. Alémdisso, é desabilitadoao Colaborador

implantar ou alterar componentes fisicos nocomputador.

- Verificacao do computador e acessos

O Grupo Rio Bravo mantém por 3 anos todos os logs de sistemas, e verifica regularmente,
quaisquer desvios de padraodetodos os computadores, arquivos emrede, sejam softwares,
hardwares ou acessos que nao sejam autorizados pela area de TI - Infraestrutura e

Compliance.

Osacessos aequipamentos, softwares e respectivas permissoes serdo testados pela areade
TI - Infraestrutura com validacao da area de Compliance e de Seguranca da Informacao a

cada 6 (seis) meses. Além disso, o Grupo Rio Bravo possui um agente de inventario de

ALERTA: A informagdo contida nesta mensagem é confidencial e destinada ao uso exclusivo do(s) destinatario(s) ou empresa(s) referido(s) acima. Caso a presente
tenha sido recebida por equivoco, notificamos que sua divulgagdo é proibida por lei e solicitamos que o remetente seja comunicado imediatamente. Obrigado.
+5511 3509 6600

www.niobravo com.br

investir € evoluir.



Q RIO BRAVO

hardware e software instalado em todos os computadores proprietarios, com alertas de

alteracdo de hardware ou software proibido recém-instalado.

Tendo em vista que a urilizacao de compuradores, telefones, internet, e-mail e demais
aparelhos se destina exclusivamente para fins profissionais, como ferramenta para o
desempenhodasatividades dos Colaboradores, o Grupo Rio Bravo monitora a utilizacdo de

tais meios, conforme entenda necessario.

- Responsabilidades do usudrio

Cuidar adequadamente do equipamento é de responsabilidade do Colaborador, devendo
garantir a sua integridade fisica e o seu perfeito funcionamento, seguindo as regras e
orientacoes fornecidas pela area de TI-Infraestrutura. Casoalgum Colaboradoridentifique
a ma conservacao, uso indevido ou inadequado de qualquer ativo ou sistemas deve
comunicar a area de Tecnologia da Informacio, nos termos da Politica de Uso de

Equipamentos de Informaérica.

Adreade TI- Infraestruturaimplantou: (i) a protecdo de rela no compurador e/ou protecdo
de auséncia (ap6s 153 minutos de inatividade, o computador bloqueia o sistema, exigindo
senha para ser usado novamente);; (ii) o bloqueio do acesso as portas USB dos
computadores para protecao contra virus e copia indevida dos dados contidos nos
servidores; (iii) o bloqueio do acesso a sites de armazenamento de dados em nuvem ou
webmails pessoais(cloud); e (iv) o bloqueio de sistemas de gerenciamento de compurtador a

distancia.

4.3. Regras do Uso da Internet

ALERTA: A informagdo contida nesta mensagem é confidencial e destinada ao uso exclusivo do(s) destinatario(s) ou empresa(s) referido(s) acima. Caso a presente
tenha sido recebida por equivoco, notificamos que sua divulgagdo é proibida por lei e solicitamos que o remetente seja comunicado imediatamente. Obrigado.
+5511 3509 6600
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O Colaborador é responsavel por todo acesso realizado com a sua aurenticacao, sendo
proibido acessar enderecos de internet (sites) que: (i) possam violar direitos de autor,
marcas, licencas de programas (softwares) ou patentes existentes; (i) possuam contetido
pornografico, relacionado a sexo, exploracao infantil ou ao crime de pedofilia; (iii)
contenham informacdes que nao colaborem para o alcance dos objetivos do Grupo Rio
Bravo; e (iv) defendam arividades ilegais, menosprezem, depreciem ou incitem o
preconceito a determinadas classes como sexo, raca, orientacao sexual, religido,

nacionalidade,local de nascimento ou deficiéncia fisica.

O uso de servico de mensagem instantanea é proibido (Skype, WhatsApp, Telegram etc),
através dos compuradores do Grupo Rio Bravo, exceto em eventuais situacoes de uso
profissional autrorizado pelo gestor da area e pela area de Compliance, assim como também
é vedado o uso de servico de radio, TV, download de videos, filmes e musicas. E proibido
ainda o acesso aos servigos de correio eletronico particular, tipo Webmail, por meio do

computador do Grupo Rio Bravo.

Periodicamente a area de Ti-Infraestrutura revisarae bloqueara oacesso para os enderecos
daInternet que ndo estejam alinhados com esta Politica e com o Cédigo de Etica e Conduta

do Grupo.

4.4. Regras do Uso do Correio Eletrénico (E-mail)

O Grupo Rio Bravo disponibiliza endereco de seu correio eletronico para utilizacdo de cada
Colaborador =~ no  desempenho de  suas  funcbes  profissionais (ex.:

usuario@riobravo.com.br). O endereco eletronico disponibilizado para o usuario é

individual, intransferivel e pertence ao Grupo. Colaboradores, na qualidade de prestadores
de servicos do Grupo Rio Bravo que precisem de e-mail para desenvolvimento de suas

atividades, usarao o endereco usuario@prestserv.riobravo.com.br.

ALERTA: A informagdo contida nesta mensagem é confidencial e destinada ao uso exclusivo do(s) destinatario(s) ou empresa(s) referido(s) acima. Caso a presente
tenha sido recebida por equivoco, notificamos que sua divulgagdo é proibida por lei e solicitamos que o remetente seja comunicado imediatamente. Obrigado.
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Se houver necessidade de troca de endereco, a alteracao devera ser autorizada pela area de

TI-Infraestruturaeregistrada para possibilitar uma posterior verificacdo deautoria.

Na hipotese de desligamento do Colaborador, o time RH deve comunicar a area de TI-
Infraestrurura o nome e identificacdo desse usuario, para que se prossiga ao encerramento

doacesso doex-Colaborador ao endereco eletronico de propriedade do Grupo Rio Bravo.

As caixas postaisde contasde correioeletronico do Grupo Rio Bravo tém limite de tamanho
de 100GB e as mensagens enviadas/recebidas poderdo conter arquivos anexos com até
SOMB por mensagem, além de uma caixa denominada de “Archive” para guardar e-mails
antigos caso a caixa principal chegue perto do seu limite de 100GB e/ou com retencao
padrao aplicada que todos os itens do Outlook (Calendario, Contato, e-mail e Tarefas) com
mais de 1 ano, sejam movidas automarticamente de forma auténoma para o Archive,

preservando a mesma estrutura da caixa principal.

E permitido que um programa aplicativo ou um programa de sistema possua um endereco
de correio eletronico. Nesse caso, é obrigatoria a existéncia de um usudrio da area de T1 -
Infraestrutura responsavel por acompanhar as mensagens emitidas e recebidas por esse
endereco. Além disso, é permitido a existéncia de enderecos de correio eletronico para o
envio de mensagens tipo Comunicacao Interna da Rio Bravo, porém, é obrigatéria a

identificacdo do usuario que encaminhou a mensagem.

O Colaborador pode acessar o seu endereco eletronico cedido pelo Grupo Rio Bravo mesmo
quando estiver fora do ambiente da empresa, através do servico de correio eletronico via
Internet (Web Mail) ou app de e-mail no seu dispositivo movel. O acesso ao webmail do
Grupo Rio Bravo na Internet deve ser autenticado via senha de rede e posteriormente o uso

do segundo fator de autenticacdo (MFA) via ligacdo de voz, SMS recebido no celular do

ALERTA: A informagdo contida nesta mensagem é confidencial e destinada ao uso exclusivo do(s) destinatario(s) ou empresa(s) referido(s) acima. Caso a presente
tenha sido recebida por equivoco, notificamos que sua divulgagdo é proibida por lei e solicitamos que o remetente seja comunicado imediatamente. Obrigado.
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colaborador, ligagao de voz no nimero corporativo do colaborador ou o uso de app do

“Microsoft Authenticator” que gera um token a cada 30 (trinta) segundos.

Nesse sentido, os Colaboradores autorizados serdo instruidos a (i) manter a urilizacdo
apenas em dispositivos que requeiram a inclusao de login e senha previamente a0 acesso,
(ii) manter softwares de protecdo contra malware/antivirus nos dispositivos remoros, (iii)
relatar a Diretora de Compliance qualquer violagao ou ameaca de seguranca cibernética ou
outro incidente que possa afetar informacoes do Grupo Rio Bravo e que ocorram durante o
trabalho remoto, e (iv) ndo armazenar Informacoes Confidenciais ou sensiveis em

dispositivos pessoais.

Inobstante, o Colaborador que utiliza o endereco de correio eletronico € responsavel por
rodo acesso, contetido de mensagens e uso relativos ao seu e-mail. Assim sendo, o
Colaborador ndo pode criar, copiar ou encaminhar mensagens ou imagens que: (i)
contenham declaracdes difamartoérias ou linguagem ofensiva de qualquer natureza; (ii)
facam partede correntes de mensagens, independentemente de serem legais ou ilegais; (iii)
repassem propagandas ou mensagens de alerta sobre qualquer assunto. Neste caso,
havendo situagdes em que o usuario ache benéfico divulgar o assunto para a Empresa, a
sugestdo deve ser encaminhada para a Area de Recursos Humanos, que definira a sua
publicacdo ou néo; (iv) menosprezem, depreciem ou incitem o preconceito a determinadas
classes, como sexo, raca, orientacdo sexual, idade, religido, nacionalidade, local de
nascimento ou deficiéncia fisica; (v) possuam informacao pornografica, obscena ou
impropria paraumambiente profissional; (vi) sejam susceptiveis de causar qualquertipode
prejuizo a terceiros; (vii) defendam ou possibilitem a realizacdo de atividades ilegais; (viii)
sejam ou sugiram a formacdo ou divulgacdo de correntes de mensagens; (ix) possam
prejudicar aimagem do Grupo Rio Bravo; e/ou (x) Sejam incoerentes com o Codigo de Etica

e Conduta do Grupo Rio Bravo.

ALERTA: A informagdo contida nesta mensagem é confidencial e destinada ao uso exclusivo do(s) destinatario(s) ou empresa(s) referido(s) acima. Caso a presente
tenha sido recebida por equivoco, notificamos que sua divulgagdo é proibida por lei e solicitamos que o remetente seja comunicado imediatamente. Obrigado.
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E valido ressaltar que o recebimento de e-mails muitas vezes nio depende do proprio
Colaborador, masespera-sebom sensodetodos para, se possivel, evitar receber mensagens
com as caracteristicas descritas previamente. Neste caso, o Colaborador deve apaga-las
imediatamente, de modo que estas permanecam O menor tempo possivel nos

computadores do Grupo Rio Bravo.

A visualizacao de sites, blogs, fotologs, webmails, entre outros, que contenham contetdo
discriminatorio, preconceituoso (sobre origem, etnia, religido, classe social, opinido
politica, idade, sexo ou deficiéncia fisica), obsceno, pornografico ou ofensivo é

rerminantemente proibida, nos termos do Cédigo de Etica e Conduta do Grupo Rio Bravo.

E proibido reproduzir qualquer material recebido pelo correio eletrénico ou outro meio, que
possainfringir direitos deautor, marca, licencadeusode programasou patentes existentes,

sem que haja aurorizacdoexpressadoautor do trabalho e daorganizacio.

O Colaborador deve estar ciente que uma mensagem de correio eletronico do Grupo Rio
Bravo é um documento formal e, portanto, possui as mesmas responsabilidades de um
documento convencional em papel timbrado da entidade. Portanto, cada Colaborador deve
ser diligente em relacdo: (i) aos usuarios que receberao a mensagem (Destinatario/ To,
Copiado/Cc e Copiado Oculto/Bec); (i) ao nivel de sigilo da informacao contida na
mensagem; (iii) aos anexos da mensagem, enviando os arquivos apenas quando for
imprescindivel e garantindo a confidencialidade dos respectivos contetidos; (iv) ao uso da
opcao encaminhar (Forward), verificando se é necessaria a manurencdo das diversas

mensagens anteriores que estaoencadeadas.

ALERTA: A informagdo contida nesta mensagem é confidencial e destinada ao uso exclusivo do(s) destinatario(s) ou empresa(s) referido(s) acima. Caso a presente
tenha sido recebida por equivoco, notificamos que sua divulgagdo é proibida por lei e solicitamos que o remetente seja comunicado imediatamente. Obrigado.
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O Colaborador deve deixar mensagem de auséncia quando for passar um periodo maior do
que 48 (quarenta e oito) horas sem acessar seu correio eletronico. Essa mensagem deve
indicar o periodo de auséncia e o endereco do subsrituto para quem deve ser enviada a

mensagem.

Copias de seguranca das mensagens de correio eletronico é feita de forma centralizada no
ambiente da Microsoft, dentro do servico “Microsoft 365", usando a func¢ao do “Litigio” ou
“Contencioso” ativada sem limite de armazenamento, sob aresponsabilidade da drea de T1

—Infraestrutura.

A érea de T1I - Infraestrutura fornecera o servico de recuperaciao de mensagens de correio
eletronico, a partir de arquivos de copia de seguranca, cumprindo parametros de nivel de
servico previamente estabelecido, com toda rastreabilidade das consultas, sem nenhuma
forma de exclusdo, a pesquisa também aborda a mensageria (Microsoft Teams) e

documentos (OneDrive ou Sharepoint) dentro do Microsoft 363.
4.5. Regras do Uso de Telefone

O Grupo Rio Bravo disponibiliza aplicativo de telefone virtual (VOIP) para utilizacao do
usuario no desempenho de suas fungoes profissionais, seja no compurador corporativo da
empresa ou no seu dispositivo movel (celular) pessoal, toda ligacao devera ser realizada

através do aplicativo deligacdo por voz 3CX.

Todos os telefones sao gravados e monitorados regularmente, e em situacgoes especiais
autorizadas pelo Comitéde Compliance, as conversas de um usuario poderao ser acessadas

pelotime de Compliance ou por pessoas/entidades por ele indicada.

ALERTA: A informagdo contida nesta mensagem é confidencial e destinada ao uso exclusivo do(s) destinatario(s) ou empresa(s) referido(s) acima. Caso a presente
tenha sido recebida por equivoco, notificamos que sua divulgagdo é proibida por lei e solicitamos que o remetente seja comunicado imediatamente. Obrigado.
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O Colaborador é responsavel por todo contetido da conversa. E proibido utilizar o telefone
para conversas que: (i) contenham declaracoes difamatoérias ou linguagem ofensiva de
qualquer natureza; (ii) menosprezem, depreciem ou incitem o preconceito a determinadas
classes, como sexo, raca, orientacao sexual, idade, religido, nacionalidade, local de
nascimento ou deficiéncia fisica; (iii) possuam informacio pornografica, obscena ou
impropria para um ambiente profissional; (iv) defendam ou possibilitem a realizacao de
atividadesilegais; (v) possam prejudicar aimagem da Rio Bravo; e/ou (vi) sejamincoerentes

com o nosso Codigode Eticae Conduta.

Para que seja possivel uma gestao segura, efetiva, confiavel, administravel e passivel de
audiroria a copia de seguranca dos telefonemas é feita de forma centralizada no ambiente
dos equipamentos servidores corporativos, sob a responsabilidade da area de TI -

Infraestrutura.

A drea de TI - Infraestrutura apenas fornecera a recuperacio de telefonemas, a partir de

arquivos de copia de seguranca, em situacoes autorizadas pelo Comité de Compliance.

4.6. Linhas Gerais de Componrtamento

O controle de acesso é parte central da seguranca de uma empresa do ponto de vista da
seguranca da informacdo. Por isso, € fundamental que o Colaborador, ao entrar nas
dependéncias das empresas do Grupo Rio Bravo inclua seu cracha e/ou biometria, mesmo
que a porta ja esteja aberra. Ademais, cameras de gravacdo de video (CFTV) estao

instaladas nas dependéncias das empresas para garantir a seguranca do Colaborador.

O comportamento do Colaborador no ambiente externo deve ser cuidadoso e diligente,

sobretudo no trato de Informacoes Confidenciais, seja em conversas realizadas em um

ALERTA: A informagdo contida nesta mensagem é confidencial e destinada ao uso exclusivo do(s) destinatario(s) ou empresa(s) referido(s) acima. Caso a presente
tenha sido recebida por equivoco, notificamos que sua divulgagdo é proibida por lei e solicitamos que o remetente seja comunicado imediatamente. Obrigado.
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lugar publico ou por telefone. Inobstante, quando em viagem, o Colaborador levar o seu
equipamento consigo, devera evitar deixa-lo por muito tempo sozinho em um lugar ndo

seguro. Qualquer conexao de rede pode conter dados valiosos.

Ainda, o Colaborador deve ser cuidadoso e diligente, também, no descarte de lixo,
sobretudo se esse marerial contiver Informacoes Confidenciais. Assim, o Colaborador
devera destruir os documentos tanto fisicos quanto eletrénicos que contenham
Informacoes Confidenciais antes de descarta-los. No caso de o papel a ser descartado
conter Informagoes Confidenciais, o Colaborador devera tritura-lo antes de joga-lo fora,

utilizando a fragmentadora disponibilizada nas dependéncias do Grupo Rio Bravo.

Cadatarefa desenvolvida no Grupo Rio Bravo precisa ter um responsavel. A inica formade
saber o responsavel por cada atividade é através da identificacao do usuario. Desse modo,
tudo que é feito com a identificacdo (assinatura ou senha) do Colaborador sera da
responsabilidade deste. Portanto, o Colaborador devera ser cuidadoso no trato com seus
dados, seja na rede ou nos sistemas, pois identificacdo visa garantir que é realmente o
Colaborador quem estéd usando recursos eletréonicos do Grupo Rio Bravo. Isso porque, se
um terceiro, com a senha de um Colaborador (ainda que seja outro Colaborador), tiver
acesso aos sistemas do Grupo Rio Bravo, a responsabilidade por tudo que ela fizer sera do
Colaborador cuja identificacao eletronica for utilizada para acessar os sistemas ou realizar

qualquer atividade nele.

Alguns exemplos de a¢oes cuja responsabilidade sera do Colaborador ritular da identidade
eletronica sao: (i) liberagao de agoes indevidas; (ii) e-mails com informacoes inadequadas; e

(iii) acesso a paginas da internet proibidas.

ALERTA: A informagdo contida nesta mensagem é confidencial e destinada ao uso exclusivo do(s) destinatario(s) ou empresa(s) referido(s) acima. Caso a presente

N tenha sido recebida por equivoco, notificamos que sua divulgagdo é proibida por lei e solicitamos que o remetente seja Comutr;cado o)z e . 5 5 11 3 5 0 9 6 s 0 0
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Ademais, é permitida apenas a utilizacido de senhas fortes, isto é, com mais de 10 (dez)
caracteres, combinando numeéricos e alfanumeéricos, maitsculas e mindsculas e nao
urilizar daras comemorativas, nome, sobrenomes, nome do conjuge, nome dos filhos,
placas de carroetc. As senhas ndo podem ser escritas ou guardadas em local publico ou de

facilacesso. O Colaborador deve sempre adotar um comportamento seguro.

A area de TI-Infraestrutura é responsavel por participar, documentar, homologar e
implementar toda e qualquer alteracao seja de acesso, hardware e software ou que tenha

impactodireto nainfraestrutura de negocio ou operacional do Grupo Rio Bravo.

As solicitacoes devem ser encaminhadas do gestor responsavel pela solicitacdo para area
de TI-Infraestrutura e tais demandas devem ser registradas em sistema para

acompanhamento histoérico.

4.7. Monitoramento e Testes

A area de Compliance adora as seguintes medidas para monitorar determinados usos de
dados e sistemas em um esfor¢o para detectar acessos ndo autorizados ou outras violagoes
potenciais, em base, no minimo, anual:
() Monitoramento, por amostragem, do acesso dos Colaboradores a sites, blogs,
forologs, webmails, entre outros, bem como os e-mails enviados e recebidos; e
(i) Verificacdo, por amostragem, das informacoes de acesso ao espaco do
escritorio, a desktops, pastas e sistemas, de forma a avaliar sua aderéncia as
regras derestricao de acesso e escalonamento.
A area de Compliance podera adotar medidas adicionais para monitorar os sistemas de
compuracdo e os procedimentos aqui previstos para avaliar o seu cumprimento e sua

eficacia.

ALERTA: A informagdo contida nesta mensagem é confidencial e destinada ao uso exclusivo do(s) destinatario(s) ou empresa(s) referido(s) acima. Caso a presente

N tenha sido recebida por equivoco, notificamos que sua divulgagdo é proibida por lei e solicitamos que o remetente seja Comutr;cado o)z e . 5 5 11 3 5 0 9 6 s 0 0
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4.8. Plano de Identificag&o e Resposta

O plano de identificacao e resposta sera dividido e operacionalizado em dois momentos,

quais sejam: (i) identificacdo da suspeita e (ii) procedimentos de resposta.
(i) Idenrtificacdo de Suspeitas

Qualquer suspeirade infeccao, acessondo autorizado, outro comprometimento darede
ou dos dispositivos do Grupo Rio Bravo (incluindo qualquer violacao efetiva ou
potencial), ouainda ovazamento de quaisquer Informacoes Confidenciais, mesmo que
de forma involuntaria, devera ser informado a Diretora de Compliance prontamente. A
Diretora de Compliance determinara quais membros da administracdo do Grupo Rio
Bravo e, se aplicavel, de agéncias reguladoras e de seguranca publica, deverdo ser

notificados.

Ademais, a Diretora de Compliance determinara quais clientes ou investidores, se

houver, deverao ser contatados com relacio eventual a violagao.
(ii) Procedimentos de Resposta

A Diretora de Compliance respondera a qualquer informacao de suspeita de infeccéo,
acessondoautorizadoououtrocomprometimentodarede oudosdispositivosdo Grupo
Rio Bravo de acordo com os critérios abaixo:
(a) Avaliacdo do tipo de incidente ocorrido (por exemplo, infeccao de malware,
intrusao darede, furto deidentidade), as informagoes acessadas e a medida da

respectiva perda;

ALERTA: A informagdo contida nesta mensagem é confidencial e destinada ao uso exclusivo do(s) destinatario(s) ou empresa(s) referido(s) acima. Caso a presente

N tenha sido recebida por equivoco, notificamos que sua divulgagdo é proibida por lei e solicitamos que o remetente seja Comutr;cado s o e . 5 5 11 3 5 0 9 6 s 0 0
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(b) Idenrtificacdo de quais sistemas, se houver, devem ser desconectados ou de
outra forma desabilitados;

(c) Determinacéo dos papéiseresponsabilidades do pessoal apropriado;

(d) Avaliacdo da necessidade de recuperacido e/ou restauracdo de eventuais
servicos que tenham sido prejudicados;

(e) Avaliacdo da necessidade de notificacao de rodas as partes internas e exrernas
apropriadas (por exemplo, clientes ou investidores afetados, seguranca
publica);

(f) Avaliacdo da necessidade de publicacido do fato ao mercado, nos termos da
regulamentacdo vigente;

(g) Determinacdo do responsavel (ou seja, o Grupo Rio Bravo ou o cliente ou
investidor afetado) que arcard com as perdas decorrentes do incidente. A
definicdo ficara a cargo da Diretora de Compliance, ap6s a conducdo de

investigacao e uma avaliacdo completadas circunstancias do incidente.
4.9. Arquivamento de Informagdes

Observadas as demais disposicoes desta Politica, o Grupo Rio Bravo arquivara rodas as
informacoes e documentos das operagoes realizadas no curso de suas atividades nos

rermos daregulamentacao aplicavel.

4.10. Revisbes de Acessos

As areas de Compliance e de Seguranca da Informacao sdo responsaveis por realizar
revisoes periodicas dos acessos fisicos ou logicos de todos os Colaboradores do Grupo Rio

Bravo e propor a alteracao e sua respectiva implementagao.

ALERTA: A informagdo contida nesta mensagem é confidencial e destinada ao uso exclusivo do(s) destinatario(s) ou empresa(s) referido(s) acima. Caso a presente

tenha sido recebida por equivoco, notificamos que sua divulgagdo é proibida por lei e solicitamos que o remetente seja comunicado imediatamente. Obrigado. 0
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5. CONTATO

Em casodeduvidas, favor entrar em contato com a area de Tecnologia da Informacao através

doe-mail: IT@riobravo.com.br.

ALERTA: A informagdo contida nesta mensagem é confidencial e destinada ao uso exclusivo do(s) destinatério(s) ou empresa(s) referido(s) acima. Caso a presente
tenha sido recebida por equivoco, notificamos que sua divulgagdo é proibida por lei e solicitamos que o remetente seja comunicado imediatamente. Obrigado.
+5511 3509 6600
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ANEXO |

TERMO DE CONFIDENCIALIDADE

. inscrito no CPF/MF sob o n°

7777777777777777777 . doravante denominado Colaborador da [nome da empresa do
Grupo Rio Bravo], inscritano CNPJ sobon® [==], membro do Grupo Rio Bravo.

Com vistas a gerar a preservacao de informacoes pessoais e profissionais dos clientes e do
Grupo Rio Bravo, o Grupo Rio Bravo solicita a assinatura do presente termo de
confidencialidade ("“Termo”), que deve ser regido de acordo com as clausulas que seguem:

1. Sao consideradas informacoes confidenciais, reservadas ou privilegiadas
(“Informacoes Confidenciais"), para os fins deste Termo, independente destas
informacoes estarem contidas em discos, disquetes, pen-drives, fitas, outros tipos de
midia ou em documentos fisicos, ou serem escritas, verbais ou apresentadas de modo
rangivel ou intangivel, qualquer informac&o sobre o Grupo Rio Bravo, seus socios e

clientes, aqui rambém contempladas as informacoes de produtos e veiculos para os

quais asempresas do Grupo Rio Bravo prestem servicos, incluindo:

(i) Know-how, técnicas, copias, diagramas, modelos, amostras, programas de
compurador;
(ii) Informacoes técnicas, financeiras ou relacionadas a estratégias de operagoes

ou veiculos geridos/administrados/distribuidos ou para os quais as empresas
do Grupo Rio Bravo prestem qualquer servico;

(iii) Quaisquer operacoes, seus respectivos valores e demais dados, analisadas ou
realizadas pelo Grupo Rio Bravo;

(iv) Estruturas, planos de acao, relacdo de clientes, contrapartes comerciais,
fornecedores e prestadores de servicos;

) Informagoes estratégicas, mercadologicas oude qualquer naturezarelativas as

atividades do Grupo Rio Bravo e seus socios e clientes, incluindo alteracoes
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societarias (fusoes, cisdes e incorporacoes), informacoes sobre compra e venda
de empresas, titulos ou valores mobiliarios, inclusive ofertas iniciais de acoes
oudecotasde fundosdeinvestimentos (IPO), projetos e qualquer outro fato que
sejade conhecimentoemdecorrénciadoambitode atuacaodo Grupo Rio Bravo
e que ainda nao foi devidamente levado a publico;

(vi) Informacgoes a respeito de resultados financeiros antes da publicacdo dos
balancos, balancetes e/ou demonstracoes financeiras de produtos ou veiculos,
conforme aplicavel,

(vii)  Transacobes realizadas e que ainda nao tenham sido divulgadas publicamente;
e

(viii)  Ourtras informacoes obtidas junto a socios, diretores, funcionarios, trainees,
estagiarios ou jovens aprendizes do Grupo Rio Bravo ou, ainda, junto a seus
representantes, consultores, assessores, clientes, fornecedores e prestadores
de servicosem geral.

2. OColaborador compromerte-sea utilizar as Informacoes Confidenciaisaquevenhaarter
acesso estrita e exclusivamente para desempenho de suas atividades no Grupo Rio
Bravo, comprometendo-se, portanto, a nao divulgar tais Informacoes Confidenciais
para quaisquer fins, Colaboradores ndo autorizados, midia, ou pessoas estranhas ao
Grupo Rio Bravo, inclusive, nesse Gltimo caso, conjuge, companheiro(a), ascendente,
descendente, qualquer pessoa derelacionamento proximo ou dependente financeiro do
Colaborador.

2.1 O Colaborador se obriga a, durante a vigéncia deste Termo e por prazo
indeterminado ap6s suarescisao, manter absoluto sigilo pessoal e profissional
das Informacbes Confidenciais a que teve acesso durante o seu periodo no
Grupo Rio Bravo, se comprometendo, ainda a ndo utilizar, praticar ou divulgar
Informagoes Confidenciais, “Insider Trading”, “Dicas” e “Front Running”, seja

atuando em beneficio proprio, do Grupo Rio Bravo ou de terceiros.
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2.2. A nao observancia da confidencialidade e do sigilo, mesmo apés o
rérminodavigénciadeste Termo, estara sujeitaaresponsabilizacdonasesferas
civel e criminal.

3. O Colaborador entende que a revelacdo nao autorizada de qualquer Informacao
Confidencial pode acarretar prejuizos irreparaveis, ficando deste ja o Colaborador
obrigado a indenizar o Grupo Rio Bravo, seus socios e terceiros prejudicados, nos
rermos estabelecidos a seguir.

31 O descumprimento acima estabelecido sera considerado ilicito civil e
criminal, ensejando inclusive sua classificacdo comojusta causa para efeitos de
rescisaode contratode trabalho, quando aplicavel.

3.2.  OColaboradortemciénciade queteraaresponsabilidade de provar que
a informacdo divulgada indevidamente n&o se trata de Informacao
Confidencial.

4. O Colaborador reconhece e toma ciéncia que:

(i) Todos os documentos relacionados direta ou indiretamente com as Informacoes
Confidenciais, inclusive contratos, minutas de contrato, cartas, fac-similes,
apresentacoes a clientes, e-mails e todo tipo de correspondéncias eletronicas,
arquivos e sistemas computadorizados, planilhas, planos de acdo, modelos de
avaliacdo, analise, gestao e memorandos por este elaborados ou obtidos em
decorréncia do desempenho de suas atividades no Grupo Rio Bravo sao e
permanecerao sendo propriedade exclusiva do Grupo Rio Bravo e de seus sécios,
razdo pela qual compromete-se a ndo utilizar rais documentos, no presente ou no
futuro, para quaisquer fins que ndo o desempenho de suas atividades no Grupo Rio
Bravo, devendo todos os documentos permanecer em poder e sob a custodia do
Grupo Rio Bravo, salvo se em virtude de interesses do Grupo Rio Bravo for
necessario que o Colaborador mantenha guarda de tais documentos ou de suas

copias fora dasinstalagoes do Grupo Rio Bravo;
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(ii) Em caso de rescisao do contraro individual de trabalho, desligamento ou exclusao
do Colaborador, o Colaborador devera restituir imediatamente ao Grupo Rio Bravo
rodos os documentos e copias que contenham Informacoes Confidenciais que
estejam em seu poder; e

(iii) Nos termos da Lei 9.609/98, a base de dados, sistemas computadorizados
desenvolvidos internamente, modelos computadorizados de analise, avaliacdo e
gestao de qualquer natureza, bem como arquivos eletronicos, sao de propriedade
exclusiva do Grupo Rio Bravo, sendo terminantemente proibida sua reproducao
roral ou parcial, por qualquer meio ou processo; sua traducdo, adaptacao,
reordenacao ou qualquer outra modificacao; a distribuicao do original ou copias da
base de dados ou a sua comunicacdo ao publico; a reproducao, a distribuicdo ou
comunicacdo ao publico de informacoes parciais, dos resultados das operacoes
relacionadas a base de dados ou, ainda, a disseminacao de boatos, ficando sujeito,
em casodeinfracao, as penalidades dispostas na referida lei.

5. Ocorrendo a hipétese do Colaborador ser requisitado por autoridades brasileiras ou
estrangeiras (em perguntas orais, interrogatérios, pedidos de informacdo ou
documentos, notificagcdes, citacoes ou intimacoes, e investigacoes de qualquer
natureza) a divulgar qualquer Informacdo Confidencial a que teve acesso, o
Colaborador deverd notificar imediatamente o Grupo Rio Bravo, permitindo que o
Grupo Rio Bravo procure a medida judicial cabivel para atender ou evitar a revelagao.

51 Caso o Grupo Rio Bravo nao consiga a ordem judicial para impedir a
revelacao das informacoes em tempo habil, o Colaborador podera fornecer a
Informagao Confidencial solicitada pela autoridade. Nesse caso, o
fornecimento da Informacdo Confidencial solicitada deverd restringir-se

exclusivamente aquela que o Colaborador esteja obrigado a divulgar.
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8.2.  Aobrigacdo de notificar o Grupo Rio Bravo subsiste mesmo depois de
rescindido o contrato individual de trabalho, ao desligamento ou exclusdo do
Colaborador, por prazo indeterminado.

6. O Colaboradortem ciénciadosdireitos, obrigacoes e penalidades aplicaveis constantes
daLein®13.709,de 14 deagostode 2018 (Lei Geral de Protecdode Dados-“LGPD")ese
compromerte a adotar todas as medidas necessarias para utilizacao dos dados e
informacoes aos quais tiver acesso em decorréncia das atividades desempenhadas em
conformidade com o estabelecido pela LGPD e com as orientagdes acerca da
privacidade e do tratamento de informacoes fornecidas pelo Grupo Rio Bravo.

8.1 Esta ciente, ainda, de seu compromisso de comunicar & Diretora de
Compliance qualquer situacao que chegue ao seu conhecimento que esteja em
desacordo com as orientagoes acerca da privacidade e do tratamento de
informacoes fornecidas pelo Grupo Rio Bravo.

68.2.  Na qualidade de pessoa fisica titular de Dados Pessoais (“Titular de
Dados Pessoais”), esta ciente e de acordo que o Grupo Rio Bravo, na qualidade
de “Controladora” para fins de atendimento as disposicdes da LGPD, tome
decisoes relativas ao Tratamento de seus Dados Pessoais, incluindo operacoes
como as que se referem a coleta, producao, recepcao, classificacao, urilizacéo,
acesso, reproducao, transmissao, distribuicdo, processamento, arquivamento,
armazenamento, eliminagao, avaliacado ou controle da informacao,
modificacdo, comunicacdo, transferéncia, difusao ou extracdo (“Tratamento”)
durantetodo o periodo em que eles forem pertinentes, observados os principios
easgarantias ora estabelecidas pela referida lei.

6.3 Tambémnaqualidade de Titular de Dados Pessoais, estacientede que,
a qualquer tempo, mediante requisicao a Controladora, tem o direito de (i)
confirmar a existéncia de Tratamento e acessar meus Dados Pessoais, (i)

corrigir dados incompletos, inexatos ou desatualizados, (iii) solicitar a
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anonimizacdo, bloqueio ou eliminacdo de Dados Pessoais desnecessarios,
excessivos ou tratados em desconformidade com a LGPD, (iv) solicitar a
portabilidade de seus Dados Pessoais a outro fornecedor de servico, (v) solicitar
a eliminacdo dos Dados Pessoais tratados com o seu consentimento, (vi)
solicitar informacoes sobre o compartilhamento dos seus dados pela
Controladora e sobre a possibilidade de nao fornecer o consentimento e as
consequéncias dessa negativa, e (vii) se opor ao Tratamento de meus Dados
Pessoaisem casodedescumprimento da LGPD.

68.4.  Reconhecequea Controladora podera compartilhar os Dados Pessoais
com outros agentes de Tratamento de dados, tais como escritérios de
contabilidade, agéncias de turismo, planos de satde e instituicoes financeiras,
caso seja necessario, bem como que podera compartilhar em seu website os
Dados Pessoais, incluindo sua identificacao como Colaborador do Grupo Rio
Bravo e meu historico profissional, observados os principios e as garantias ora
estabelecidas pela LGPD, com o que, desdeja, esta de acordo.

6.5,  Esta ciente de que a Controladora podera manter armazenados os
Dados Pessoais necessarios apos o término da relagcao contratual, por prazo
determinado em lei, para fins de cumprimento de obrigacbes legais e/ou
regulatorias, bem como para exercer seus direitos em processos
administrativos e/ou judiciais.

6.6. Compromete-se, enfim, a observar em tudo as instrucoes fornecidas
pelo Grupo Rio Bravo, naqualidade de Controladora, acerca do Tratamento que
devera ser concedido aos Dados Pessoais aos quais tiver acesso em razao de
suas atividades, bem como a sempre agir de acordo com as disposicoes da
LGPD e das normas internas do Grupo Rio Bravo quanto & privacidade e

protecdo de Dados Pessoais.
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7. EsteTermocéparteintegrantedasregrasqueregemarelacaocontratual e/ousocietaria
do Colaborador com o Grupo Rio Bravo, que ao assina-lo estd aceitando expressamente
os rermos e condicoes aqui estabelecidos.

8. Atransgressdoaqualquer das regras descritas neste Termo, sem prejuizo do disposto
no item 3 e seguintes acima, sera considerada infracdo contratual, sujeitando o

Colaborador as sancoes que lhe forem atribuidas pelos s6cios do Grupo Rio Bravo.

[Cidade], [---] de [--] de [--].

[COLABORADOR]
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